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(38) Postazioni informatizzate per la 
gestione della Cartella Clinic Saxos

(3) Server dislocati in sedi 
diverse della struttura

(12) Dispositivi di rete dislocati 
in diverse sedi della struttura
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Analisi del rischioAnalisi del rischio
Il personale tecnico di Saxos Informatica partecipa 
costantemente con la direzione della C.D.C. Fogliani alla 
valutazione del rischio:valutazione del rischio:

MINACCE
MISURE DI 
SICUREZZA

Se le minacce “pesano” di più, si valuta la possibilità di 
introdurre nuove misure di sicurezza. 
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Possibili minacce al sistemaPossibili minacce al sistema

Minacce 
SENZA movente

Minacce 
CON moventeSENZA movente

Agenti casuali quali incendi, inondazioni, 
sbalzi di tensione, guasti hardware, ecc..

CON movente
Azioni deliberate, ad esempio furti o danni 
volontariamente causati da personale 
interno piuttosto che da hacker esterni.

Divulgazione di dati: ad es. intercettazioni, hacker, procedure diDivulgazione di dati: ad es. intercettazioni, hacker, procedure di 
manutenzione non corrette;

Interruzione di servizio: ad es. terremoti, incendi, inondazioni, 
mancanza di tensione elettrica;

Modifica dei dati: ad es. errori nel data entry, hackers;

Distruzione: terremoti, incendi, inondazioni, sbalzi di tensione;

Rimozione: furto di dati, furto di sistemi;
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Misure di sicurezza esistentiMisure di sicurezza esistenti
Assegnamento delle credenziali di accesso per ciascun utente: 
gestione delle password;

A t i i di i i d ti ti di itti t t t it lAutorizzazione dinamica ai dati: gestione diritti utente tramite la 
procedura di Saxos;

Crittografia dei dati: a livello di S O ;Crittografia dei dati: a livello di S.O.;

Protezione da virus informatici: virus scan di rete;

Protezione dell’integrità dei dati: backup automatici;Protezione dell integrità dei dati: backup automatici;

Connessione alla rete esterna internet tramite firewall;

Registrazione degli accessi alle banche dati: registro eventi;

Connessione alla rete esterna internet tramite firewall;

Rete senza cavi WiFi criptata per i portatili di reparto;

Piano di ripristino della disponibilità dei dati: si attuano le azioniPiano di ripristino della disponibilità dei dati: si attuano le azioni 
previste nella procedura di Disaster Recovery;
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Misure di sicurezza …Misure di sicurezza …

Gestione delle credenziali di accesso al sistema tramite

… di prossima realizzazione… di prossima realizzazione

Gestione delle credenziali di accesso al sistema tramite 
Dominio – Microsoft windows Server 2003;

Realizzazione della infrastruttura di rete a stella;Realizzazione della infrastruttura di rete a stella;

Implementazione del sistema di identificazione del paziente 
tramite braccialetto con RFID;;
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Il partner tecnologicoIl partner tecnologico

Grazie per l’attenzione.
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